
软件安全

    “综合来说，Klocwork工具综合了

IDE环境下缺陷和安全漏洞的早期检查

功能、集成架构分析能力、C/C++和Jave

代码中严重缺陷、安全漏洞的深入分析

能力，这是BMC公司选用Klocwork公司

工具的主要原因。”
- 摘自Klocwork公司的BMC案例分析

////安全漏洞检查安全漏洞检查

    程序缺陷可能导致严重的安全漏洞。要消除代码

中的漏洞、减少发布安全补丁，开发机构需要在开发

过程的前期即能发现并消除安全漏洞。

    Klocwork提供对开发团队的代码库和软件架构的

安全性、可靠性全面的可视化检查，通过对开发人员

的源代码分析结果与整个系统分析的全局信息进行关

联分析，能防止严重的软件漏洞泄漏到代码流中。

    Klocwork产品可以帮助开发人员在单元测试或提

交代码之前修复发现的安全漏洞，这就确保了潜在的

严重编码错误不会流入市场，QA工作的重点则集中于

全面的测试。

////  全面、深入的源代码分析全面、深入的源代码分析

    Klocwork源代码分析工具向开发机构提供以下功能：

支持 C, C++ 和 Java 代码分析；»

支持Java的多种框架，包括J2EE, J2ME, J2SE, 
Google Web Tool Kit,和 Hibernate；

»

在漏洞成为问题之前对其检查、分析并进行修复：»

在开发人员的本地IDE、文本编辑器或者命令

行环境下运行Klocwork工具；

• 

漏洞报告，包括对风险特性的解释及消除风险

的建议；

• 

在较少时间内审查更多代码：»

在软件构建过程中自动进行源代码分析；• 

通过架构可视化工具更好地理解和掌握软件；• 

自定义源代码分析规则，适应特殊项目或环境的

需要。

»

    Klocwork公司给软件开发人员、构架师和安全

专家提供检查、评估、处理、度量软件安全漏洞的

工具，这些活动是软件开发过程中不可或缺的重要

组成部分。

    通过使用Klocwork源代码分析工具，软件安全

机构就可以在开发团队中实施统一的安全策略、进

行预防性安全编程培训，建立安全编码的最佳实践。

KlocworkKlocwork：通过源代码分析保证软件安全性：通过源代码分析保证软件安全性
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在严格的环境下得以验证

    Klocwork公司给300多个客户提供了已被

验证的、可适用不同代码规模的源代码分析解

决方案，这些客户包括网络设备、芯片、计算

机和互联网软件、航空航天和国防、金融和保

险等行业的全球领先者。

////提升开发人员的能力提升开发人员的能力

    Klocwork提供了业内第一个把桌面开发环境下

分析的高效率与系统级分析的高性能、准确性融合

的源代码分析解决方案。它让开发人员在缺陷引入

之初即能在IDE环境下发现、处理安全漏洞。Kloc

-work提供以下主流的IDE插件：

»

»

»

»

»

»

    Klocwork IDE插件中有详尽的文档，解释每个

安全漏洞、风险及清除建议。

////先进的安全漏洞检查先进的安全漏洞检查

    Klocwork可检查C，C++和Java代码中严重的

安全漏洞和代码缺陷。Klocwork工具查出的问题

如下：

Java:

空对象引用异常

代码注入类漏洞

SQL注入类漏洞

跨站点脚本漏洞

LDAP欺骗

拒绝服务漏洞

»

»

»

»

»

»

C & C++:

缓存区溢出与

代码注入漏洞

DNS欺骗

被污染数据的

传播和使用

»

»

»

////  全面的安全分析报告全面的安全分析报告

    Klocwork产品能检查出由主流的安全组织或机构、

出版物确定的严重安全性问题，包括：

»

»

»

    使用Klocwork工具，软件开发机构可保证百万行

级代码的“任务-关键”软件的品质和安全性，并给分

布式开发团队提供详尽的软件安全性方面的指导。

消除编程错误消除编程错误

    2006年的SANS报告指出，超过85%的严重安全

漏洞与三个程序错误有关。 Klocwork产品可以消除

这些错误：

接受用户的输入而未进行验证和处理；»

存放数据时超出缓冲区的长度；»

整型数处理不当。»

    Klocwork产品还支持检查规则定制，在开发团

队内实施高品质、更安全的编码实践。

Microsoft Visual Studio

Eclipse及基于Eclipse的IDE

Wind River

QNX

IBM Rational Application Developer

JetBrains IntelliJIDEA

开放式Web应用安全项目(OWASP)十大安全漏洞；

美国国家科学技术研究所(NIST)与美国美国商务部

的软件质量保证度量与工具评估项目(SAMATE)

美国国土安全部通用弱项分类字典(CWE)；
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